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Jakym zpusobem nové vybudovat, pripadné rozsirit jiz
existujici sit obsahujici switche tak, aby vyhovovala stale
vyssim narokim firemnich aplikaci a operacnich systému?
Jake jsou klicové vyhody a nevyhody moznych reseni? Které
vlastnosti jsou diilezité pro bezproblémovou funkénost sité

a aplikaci?

a zacatku je dobré odpovédét si
m na nékolik kli¢ovych otazek, které
souvisi s volbou vhodného zafizeni.

Necht mé presné ty funkce, které potie-
bujete a zddnou nechténou (¢i placenou)
nad vase pozadavky, budete schopni docilit
onoho kli$é, a to kvality za rozumnou cenu.

Budou v siti pouzivany multimedidlni
aplikace? Budou nékteri uzivatelé mobilni,
tj. budou pouzivat pti praci bezdratovy pre-
nos? Budou v siti pouzity aplikace citlivé na
kratkodobé vypadky? Pak neni pfili§ vhodné
pouzit standardni Wi-Fi, ale Enterprise Wi-
Fi, feeni 4. generace. Takové feSeni nabizi
moznost minimalniho az nulového roamin-
gu mezi pristupovymi body. Technologie
Wi-Fi je z pohledu kapacity datového toku
velmi limitujici, proto plati: Cim vice sité se
podafi dostat do optického ¢i metalického
kabelu, tim Iépe!

Trapi vas ndklady? Pak pouzijte optiku
jen na patefi, pfipadné tam, kde hrozi
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ruseni. Pro rozvod sité k pocitaci vyuzijte
levnéjsi metalicky kabel. Nez prejdeme

k volbé vhodného switche, stoji za zminku
pohled na zabezpeleni celé sité proti vnéj-
$im utokdm i vnitfnimu pretizeni — napti-
klad prilisnym stahovanim nejriiznéjsich
aplikaci z internetu. MozZnosti je vyuziti
proprietarniho fe$eni nej¢astéji na bazi Uni-
xu, nebo vyuziti sluZeb nékterého z vyrobct

budouciho rozvoje firemnf sité je idedlnim
obsazeni 60 % porttl. Zbylych 40 % ziistava
ptipraveno k pripadnym zméndm v obsaze-
ni kancelafi ¢i zvy$eni poétu zaméstnanci.
Nejpouzivanéjsi rychlosti pfipojeni pracovni
stanice je v pripadé Ethernetu stdle 100 Mbit/
s, patef by pak méla byt gigabitova.

Jak celou sit spravovat? Zde se velmi ¢as-
to pouziva protokol SNMP (Simple Network
Management Protokol), ktery dokaze zajistit
komunikaci mezi switchem a monitorovaci
aplikaci. Samoziejmé za piedpokladu, Ze
switch podporuje tento protokol a mate
k dispozici aplikaci, ktera dokdze SNMP
zpracovat. Takovych je celd fada: od place-
nych software az po freeware aplikace. Pro
bezproblémovou praci se SNMP by mél
vyrobce uvést kompatibilni MIB tabulku,
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Z pohledu budouciho rozvoje sité cini
idealni obsazeni porti 60 %

tzv. L7 shapert, kde se nyni mezi nejpro-
dévanéjsimi v Cesku drzi izraelsky Allot.
Takové zatizeni zvladaji veskery prichozi

i odchozi provoz monitorovat, vyhodnoco-
vat a pripadné nevhodné aplikace blokovat
¢i omezovat.

Na pocatku koupé

Kritérif pro vybér toho spravného sitového
prepinace je celd fada. Na prvni pohled
nejvice patrné jsou hardwarové parametry
jako pocet portt a jejich rychlost. Z pohledu

pripadné pokud mé switch specidlni funkei,
musi dat vyrobce MIB tabulku s témito
funkcemi k dispozici.

Mnozstvi a kvalita funkci, a tedy samot-
ného switche, je pak pfimo ovliviovana
¢ipovou sadou, kterou zafizeni pouziva.
Dal$im kritériem volby budiZ technicka
podpora. Cast vyrobcti nabizi poprodejni
podporu jako dodate¢nou sluzbu, za kterou
zakaznik plati, druha ¢ast vyrobct tuto pod-
poru zahrnuje jiz do prodejni ceny. Popro-
dejni podporou je myslena hlavné budouci



Uprava firmware switche, do kterého dodava
vyrobce nové funkce, piipadné upravuje
chyby z predeslych verzi. Funkce v prepi-
nacich lze rozdélit do nékolika logickych
skupin: ovliviiujici bezpe¢nost, topologii

a kvalitu sluzeb.

Bezpecnostni stranka switche

Prvnim krokem v zabezpecenti je situace,
kdy se do sité chce ptipojit nové zatizeni.
Idedlni volbou je fizeni piistupu dle stan-
dardu 802.1x spole¢né s Radius serverem.
Moznosti je zabezpeceni pomoci vyse
uvedeného L7 shaperu. Switch v8ak v ramci
managementu obsahuje vlastni moZznosti
zabezpeceni. K nejcastéjsimu zptisobu patii
funkce ACL (Access Control List). Vyuzi-
ti takové funkce znamend, Zze ma do sité
ptistup pouze zafizeni s definovanou MAC
adresou (moznost Allow ¢i Permit), nebo
naopak lze nastavit seznam zafizeni, ktera
maji zékaz pripojeni (moznost DENY).
Zesilenim tohoto zabezpeceni je vyuziti
IP adresy misto MAC adresy, pripadné
parovani MAC i IP adresy. V takovém
ptipadé jde o funkci IP-MAC binding a do
sité pristoupi pouze zatizeni s odpovidajici
MAC i IP adresou. Vyuzivani takové funkce
mitiZe vyraznéji zatizit hardware switche,
coz muze mit v pripadé volby nekvalitniho
switche primy vliv na nestabilitu sité.
Nékteré L3 switche umoziluji nasta-
vit i blokaci ur¢itych porta (http, ftp) pro
blokovani nechténé komunikace, hlavné
pak P2P provozu, ktery dokdze dramaticky
ovlivnit datovou priichodnost sité. Vétsina
P2P aplikaci ale vyuziva Sifrované komuni-
kace a bez DPI (Deep Packet Inspection) je
nerozli$itelna.

Funkce ovliviiujici topologii sité
Nastaveni témét kazdé sité je spojeno

s pouzitim Virtudlnich siti jako 2 urovno-
vé sité¢ (hardwarovd a softwarova trovern).
Spojuje skupiny uZivateld, které maji néco
spole¢ného (prioritu, omezeni, rychlost pii-
pojeni atd.). Switche s oznacenim WebSmart
nebo Lite management jsou nejcastéjsim
oznacenim pro jednoduchy management
obsahujici pouze zékladni mnozstvi funkci

a také pouze tzv. portové VLAN. VLAN
skupiny lze tedy nastavit pouze v ramci
jednoho zatizeni. Castéj$im je ale pouziti
VLAN mezi vice pocitaci — pak jde o tzv.
znacené nebo tagované VLAN.

Pro ptipad zajisténi redundance patete sité
je mozné vyuzit tzv. dvojité patefe. V takovém
ptipadé musi mit pfepinace na patefni lince
L2 funkci LACP (Link Aggregation Control
Protocol), ktera v pripadé poruchy prvniho
kruhu automaticky presméruje datovy stream
na redundandni trasu. Nejcastéji je pater
budovana na optickych portech s rychlosti
1 Gbit/s. Switche ale umoznuji pro patefni

pripojeni pouzi-
ti paru portt,
kdy pti zapojeni
jednoho se auto-
maticky deaktivu-
je parovany port,
tzv. Combo porty.
Jde o kombinaci
portu metalické-
ho RJ45 a optické-
ho SFP.

Dalsi nezbytnou
funkei je STA (Spanning Tree
Algorithm), respektive jeho rych-
14 varianta Rapid STA dle 802.1w.
Jestlize jsou v siti vyuzity VLAN, je mozné
nastavit specialni parametrizaci RSTA pro
kazdou VLAN. Tuto funkcionalitu zajisti
podpora Multiple Spanning Tree dle
802.1s. Pro ptipad, kdy je nutné ve skupiné
VLAN definovat jesté dal$i uroven, je moz-
né vyuzit tzv. VLAN ve VLAN oznacované
vyrobci jako Q-in-Q.

Dalsi uvazovanou vlastnosti switche
je i piipadna podpora PoE (Power over
Ethernet) dle 802.3af. Jde o0 moznost
vzdaleného napajeni po metalickém kabelu.
Pouziti je pak v situaci, kdy nékteré zatizeni
nelze pripojit k silové siti a je nutné piivést
napéjeni k zatizeni spolu s daty. Existuji 2
verze téchto zatizeni tzv. PSE (Power Source
Equipment) a PD (Powered Devi-

ce). Prvni umi napigjet, tj. ,,slucovat® data
a napdjeni do jednoho metalického kabelu,
druhé pak dokaze toto napéjeni zpracovat
a nechat se jim napdjet.

0d multimédii k prdmyslu

Treti skupinou dulezitych funkei switche jsou
ty, které ovliviuji kvalitu sluzeb. V ptipadé
vyuziti multimedii v siti je nutné, aby dokazal
plnohodnotné pracovat s Multicast/Unicast
prenosem. Zatizeni pak musi podporo-

vat IGMP (Internet Group Management
Protocol) funkce (IGMP snoopong, leaving,
join). IGMP Snooping mad na starosti tvorbu
skupin pro multicast komunikaci. Dalsi
uzite¢nou funkci je i DHCP Option 82, ktery
se pouziva k predavani DHCP dotazu ze siti
bez DHCP serveru do siti s DHCP serve-
rem. Neméné dulezitou je i MVR (Multicast
VLAN Registration) zajistujici bezpecné
$ireni multicastu mezi vice VLANy.

Praimyslovy switch musi odolat extrémnim
teplotam, také vyssi prasnosti ¢i vihkosti.

Kvalita QoS se dd definovat pomoci
nasledujicich parametrt: ztracené pakety
(Dropped packets), zpozdéni (Delay)
nebo rozptyl zpozdéni (Jitter). Parame-
trem pro zabezpeceni jesté vyssi kvality
sluzeb je i pocet front na port switche
(minimem jsou 4 fronty). Zde mohou byt
pouzita rizna pravidla zpracovani, napt.
WRR (Weighted Round Robin). Nejvyssi
prioritu pro odeslani pak maji kontrolni
zpravy 2. vrstvy nasledované kontrolnimi
zpravami 3. vrstvy a dédle multimedidlni

vy

I Sitovy prepinac L3 Signamax.

tzv. best effort.

V pripadé vyuziti L3 switcht Ize vyuzit
néktery z routovacich protokolii. Varianty
jsou dvé: RIP (Routing Information Proto-
kol) nebo OSFP (Open Shortest Path First).
Prvné zminovany je vhodnéjsi spiSe pro
pouziti v mensich sitich, ten druhy pak v
rozlehlejsich sitich.

V ptipadé umisténi switche do prostredi
s moznym vyskytem extrémnich teplot (-40
°C az 80 °C) je nutné vybrat primyslovy
switch - zafizeni, které témto teplotam
odola. Nepremohou jej ani vys$si prasnost ¢i
vlhkost napt. s IP krytim 67. Rozhrani pro
napéjeni je v tomto piipadé nejcastéji ve
formé terminal bloku. Dalsi zajimavosti pak
muize byt zasilani informaci o nestabilité
spoje ¢i chybé napajeni primo ke spravci IT.
Kromé toho muiZe zafizeni obsahovat i napft.
management ¢i moznost redundadniho
zdroje napdjeni. 1)

Connect! brezen 2009 19



