FOKUS | WI-FI DOZRALO PRO PODNIKY

Wi-Fi dozralo pro podniky

Nova generace Wi-Fi umoziuje jeho bezproblémové nasazeni v podnicich

s

evné (metal

Doba, kdy pfi poradé v zasedaci mistnosti probihal boj o ka-
bely pro pfipojeni notebookd, je dnes uz za nami. Jakmile za-
jistite funkénost své datové sité opravdu kdekoli, je nasazeni dal-
Sich sluzeb, jako je VolP, jiz snadnou zaleZitosti. Diky Wi-Fi sitim
4. generace jste schopni nabidnout ,neviditelny kabel* oprav-
du kdekoli.

I dnes panuje ur¢ita nedivéra vaci Wi-Fi technologiim v pod-
nikové sféfe. Mohou za to dfivéjsi Spatna stabilita a dostupnost
spojeni pfes bezdratovou sit a slabé zabezpeéeni, které hrozilo
neopravnénym pfistupem do firemni sité nebo zneuZitim citli-
vych informaci. Oba nedostatky jsou jiz delsi dobu prekonény
v tzv. 4. generaci Wi-Fi a bezdratové sité jsou plnohodnotnym
rozsirenim zakladni drétové sité. Plnohodnotnym z pohledu sta-
bility a z velké miry i kapacity (az 300 Mb/s).

Mobilni pfistup k siti je pfinosem nejen pro zakladni dato-
vé prenosy (pfistup k internetu, posté nebo firemnim databa-
zim), ale umoziuje kone¢né smysluplné nasazeni VolP telefo-
nie. Diky tomu, Ze VoIP (telefonovéani obecné) nebude uz jen
otazkou pevného pfistroje na stole, ale bude dostupné napii-
klad na GSM telefonu s Wi-Fi klientem, nebo pro pracovniky ve
skladu pfimo v PDA, poptipadé v mobilnich éteckach Garové-
ho kddu, zajistite dostupnost zaméstnanct kdykoli a kdekoli.

Dalsim pfinosem pro spolecnost je vyuziti jedné Wi-Fi infra-
struktury pro nasazeni WMS (Warehouse Management System)
ve skladech nebo RFID lokalizace majetku a osob. Nejvice tuto
sluzbu ocenite ve velkych vyrobnich podnicich, skladech, ho-
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telech nebo tfeba ve zdravotnictvi. Zde vsude je pfinosem neu-
staly prehled o poloze sdilenych pracovnich strojtl, nebo tfeba
o tom, kde je nejblizsi udrzbar ¢i uklizecka.

Wi-Fi 4. generace podporuje nejvyssi bezpe¢nostni standar-
dy (WPA, WPA2 s AES sifrovanim), kontroluje, koho pfipoji k si-
ti a koho ne (pres Radius server), obsahuje IDS (Intrusion Dete-
ction System) a podporuje zabezpedeny management (pfes
HTTPS). Mé integrovany captive portal (dvodni login stranka pro
uzivatele), ktery spolupracuje s nejriiznéjsimi accounting aplika-
cemi. Diky tomu uz Wi-Fi sit nemusi byt ohrozenim vasi firemni
sit€ a Casto byva lépe zabezpecena nez klasicka pevna sit.

Castym nedostatkem firemnich pevnych siti je volny pfistup
k internetu pro navstévy, hosty, pfipadné obchodni partnery,
nebo naopak neexistujici pfistup pro tyto do¢asné a nahodné
uzivatele. [ s tim si ale 4. generace hravé poradi.

Evolu¢ni Wi-Fi podle 4. generace

Nova 4. generace Wi-Fi siti vychazi z pfedpokladu odstrané-
ni nedostatki predchozi, 3. generace. Sité 4. generace postave-
né na blanket technologii pfinasi pralomovy zlom v planovani
a vystavbé Wi-Fi siti. Blanket sité maji vnitfni mechanizmus, kte-
1y brani ruseni mezi vlastnimi AP, i kdyZ jsou viechny provozo-
vany na jednom kandle.

Provozovat AP na stejném kanale je mozné diky tomu, Ze ves-
kera komunikace je navazana na centralni prvek a ne na AP, Vlast
ni AP funguje obrazné feceno jen coby antény k centralnimu prv-



ku. Jde tedy o UltraThin AP, které slouzi opravdu jen jako
bezdratové rozhrani pro komunikaci mezi klientskymi zatizeni-
mi a centralnim prvkem. Diky tomu, Ze je veskera komunikace
fizena pres centrdlni jednotku, je synchronizovana a pfizputso-
bovéna aktudlnim podminkam v redlném case. Jak takova blan-
ket sitf vypada, mizete vidét na obrazku ¢. 1.

Blanket sité jsou natolik odlisna feseni, Ze zde plati zcela ji-
nd pravidla. Pfi planovani rozmisténi a poctu AP je rozhodujici
pouze vlastni 3ifeni VF signalu v daném prostoru. Neni nutné
minimalizovat poCet AP, aby se potlacilo ruseni mezi AP, ale na-
opak: Cim vice pouZijete AP, tim lépe sif funguje - tim lepsi jsou

obrazek ¢.1  Typicky pfiklad tzv. blanket sité.

pokryti a parametry celé sité. Pokud by nékde nebylo dostate¢-
né pokryti, sta¢i ptidat dalsi AP bez jediného zasahu do stava-
jici konfigurace sité - 100% plug-n-play. Tim dojde k vykryti ,bi-
lych® oblasti a zajisténi 100% pokryti bez ru3eni a degradace
parametri sit€. Takovato blanket sit je klientskymi jednotkami
chépana jako jedno velké AP s jedinou MAC adresou. Diky zmé-
né v topologii Wi-Fi sité 4. generace ziskate zcela odlisné pro-
vozni vlastnosti sité:

®  Snadné a rychlé planovani sité

Neni nutny zadny specializovany software, pouze se provede
jedno kontrolni méfeni prostupnosti Wi-Fi signalu v daném pro-
storu a dle toho se okamzité navrhne pocet AP. Cim vice AP, tim
ziskate lepsi pokryti a lepsi funkénost celé sité€. Diky tomu Ize zce-
la vylou¢it ,diry“ v pokryti. To v3e bez interference mezi AP.

B Vysokd redlné propustnost sité

Jiz se nejednd o zadny kompromis. Jste schopni docilit do-
statecného pokryti v celé siti a muZete nabizet plnou kapacitu
v celé siti. Kapacita neni ani degradovana interferenci mezi AP
diky plné packet-by-packet synchronizaci s centralnim prv-
kem.

B Neomezend podpora mobilnich sluZeb

Jelikoz kazdy blanket tvofeny bez potizi i desitkami AP vidi
Wi-Fi klientské zafizeni jako jedno AP (stejny nazev, kanal i MAC
adresa), prob&hne hand-off (pfedani klienta mezi AP) p¥i pohy-
bu takového zafizeni bez jediné zmény v konfiguraci nebo za-
bezpeceni klientské jednotky. Diky této unikatni vlastnosti jsou
mobilni sluzby zcela stabilni bez vypadkt nebo zpozdéni.

®  Snadné zmény v siti nebo pfechod na 802.11n

Pti jakékoli nové zméné v rozmisténi nebo poctu AP se pou-
ze prida dal3i AP bez jediné zmény konfigurace sité a ziskate po-
zadované posileni nebo rozsifeni pokryti blanket sité. Potfebu-
jete-li Wi-Fi sit dle 802.11n s kapacitou 300 Mb/s, pak je blanket
sit jako jedind schopna provozovat viechna AP podle 802.11n,
jelikoZ vyuZzije pro cely n-kovy blanket pouze jeden kanal. Snad-
né je i oddé€leni ,starych” a ,novych® klientt tak, aby nedoslo
k degradaci provoznich parametrii sité (oba typy klientt na jed-
né infrastruktufe, ale v jinych blanketech se stejnym 100% pokry-
tim a 100% podporou mobility).

®  Unikétni moZnost vice oddélenych siti na jednom HW

Kazdy blanket potfebuje pouze jeden kanal, proto je snad-
né provozovat vice blanketl na jednom hardwaru. AP 4. gene-
race obsahuji 2 az 4 radiové jednotky dle 802.11a/b/g/n a je te-
dy lehké vytvorit az ¢tyfi zcela fyzicky oddélené sité na jedné
infrastruktufe. To umoziiuje provozovat razné sluzby zcela od-
délené a bez vzdjemného ovliviiovani (typicky interni data, hlas,
vefejny internet a RFID lokalizace). Nebo je mozné oddélené
provozovat interni a vefejnou sit, sit pro top management, fado-
vé zaméstnance atd.

Autor pracuje jako specialista na bezdrdtouvé sité ve spolecnosti
Intelek, jan.vaculin@intelek.cz.
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