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Bezdratova sit WiFi ¢tvrté generace pro narocné
prumyslové podminky

Pevné (metalické i optické) datové sité jsou jiz v moderni spolecnosti nedostacujici.
V mistech, kde se pouZivaji notebooky, PDA, éteéky Earovych kéd nebo telefony GSM
s WiFi, je stale dilezitéjsi umoznit jejich uzivatelim volny pohyb a zajistit jim nepietrzi-

té spojeni s firemni siti.

Doba, kdy se pfi poradé v zasedaci mist-
nosti bojovalo o kabely pro pfipojeni note-
booki, je davno pry¢. Jakmile je zajiSténo, Ze
datovi sit funguje opravdu kdekoliv, je snad-
né implementovat i dal3i sluZby, jako je VoIP.
Diky sitim WiFi ¢tvrté generace lze pouZivat
bezdratové sité i v mistech, kde by byla kla-
sickd WiFi sif ruena.

1 dnes panuje urcita nedtvéra k feSenim vy-
uzivajicim WiFi v podnikové sféfe. Mohou za
to dfivéjsi nedostatky: nedostatecna stabilita,
$patna dostupnost spojeni pies bezdritovou sit,
slabé zabezpeCeni a s tim spojené riziko neo-
pravnénych piistupi do firemni sité nebo zne-
uZiti citlivych informaci. Rovnéz se tyto sité
potykaly se silnym rusenim, které bylo nutné
prekonévat v ndroéném prostiedi.

Tyto slabiny jsou jiZ delsi dobu v tzv. Ctvr-
té generaci WiFi vylouceny. Diky tomu se
bezdritové sité staly plnohodnotnym rozsi-
fenim ziakladni kabelové sité. Vyrovnaji se ji
svou stabilitou a do znaéné miry i kapacitou
(az 300 Mb/s), navic poskytuji mobilitu a do-
stupnost sité v kterémkoliv misté. Tyto dva
parametry pevna sit nikdy nenabidne, a pro-
to je dobré ji doplnit mobilni siti. Hlavni in-
frastruktura sité zaji¥tujici propojeni servert
a pfipojeni fixnich zafizeni, jako jsou stol-
ni PC, tiskdrny atd., zistane na kabelové siti
a k bezdratové siti budou pfipojeni konco-
vi uZivatelé v pohybu (napf. skladnici), ktefi
jsou vybaveni notebooky, PDA apod.

Mobilni pfistup k siti je nejen pfinosem
pro zékladni datové pfenosy (pfistup k in-
ternetu, po§té nebo firemnim databdzim),
ale umoZiiuje i smysluplné vyuZiti telefonie
po internetu, VoIP (Voice over Internet Pro-
tocol). Funkce VoIP nebude jiZ jen otdzkou
pevného pfistroje na stole, ale bude dostupna
napf. prostfednictvim telefonu GSM s klien-
tem WiFi nebo prostfednictvim PDA, ktery-
mi disponuji pracovnici ve skladu, popf. mo-
bilnich &tedek Edrového kédu. Tim bude za-
ji%téna neomezena dostupnost zaméstnancu.

Daliim pfinosem pro firmu je vyuZiti jed-
né infrastruktury WiFi pro zavedeni systémii
k fizeni skladih WMS nebo k lokalizaci ma-
jetku a osob prostfednictvim RFID. Tato sluZ-
ba se uplatni pfedeviim ve velkych vyrobnich
haldch ¢i ve skladech. Zde vSude je pfinosné
mit neustaly pehled o tom, kde se nachazeji
sdilené pracovni stroje nebo napf. kde je nej-
bliz8i adrZbaf & uklizecka.

Sit WiFi ¢tvrté generace podporuje nej-
vy&8i bezpecnostni standardy (WPA, WPA2
s Sifrovanim AES), kontroluje, koho pfipoji
k siti a koho ne (pfes server Radius), obsa-
huje funkci detekce primika IDS (Intrusion

iplné zakédzan. I s tim si ale sit WiFi étvrté
generace poradi.

Evoluéni WiFi ¢tvrté generace

Nedostatky, jimiz trpély sit¢ WiFi tfeti
generace, byly ve &tvrté generaci téchto siti
odstranény predev§im diky nové architektu-
fe blanket, kterd je prilomova v planovéni
a vystavbe siti WiFi. Sité s topologii blanket

(obr. 1) maji vnitini mechanis-

mus, ktery brani ruseni mezi
vlastnimi pfistupovymi body,
piestoze jsou viechny provo-
zovany na jednom kandlu.
Provozovat piistupové bo-
dy na stejném kandlu je moz-
né diky tomu, Ze veskera ko-
munikace je navizina na cent-
ralni prvek, a ne na pfistupovy

Obr. 1. Typicky priklad sité s topologii blanket

bod. Ultratenké (UltraThin)
pfistupové body pracuji, ob-

St

|EEE 802,11 a/b/g

razné fefeno, jen jako anté-
ny nasmérované k centrélni-
| mu prvku. Jdd iddy o bezdra-
+ tové rozhrani pro komunikaci
mezi klientskymi zafizenimi
a centrdlnim prvkem. JelikoZ
je veSkerd komunikace fize-
na pies centrilni jednotku, je
synchronizovéna a prizpiso-

|EEE 802.11n

5
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Obr. 2. RozvrZeni kandld v sitich s topologii blanket: kandly 1
a6 prositpodle IEEE802.11n, kandl 11 pro IEEE802.11a/b/g

bovina aktudlnim podminkdm
v redlném Case.

=5 Typicky priklad sité typu
blanket
;_m.m Pro specifické feSeni sité

typu blanket plati specificka
pravidla. Pfi pldnovani roz-
misténi a pottu piistupovyéh
bodil je rozhodujici pouze
vlastni §ifeni vysokofrekvenc-
niho signélu v daném prosto-
ru. Nenf nutné minimalizovat

Obr. 3. Vytvoreni nékolika siti s jednou infrastrukturou

Detection System) a podporuje zabezpeCené
fizeni (pfes HTTPS). Obsahuje portdl Capti-
ve (Gvodni pfihlagovaci stranku pro uZivate-
le), ktery spolupracuje s nejriznéjsimi Gcetni-
mi programy. Sit WiFi jiz tedy nepfedstavuje
pro firemni sif Zadné riziko, ale naopak, Casto
byva lépe zabezpedena neZ klasicka pevna sit.

Castym nedostatkem firemnich pevnych
siti je, Ze pfistup k internetu pro doCasné
nebo ndhodné uZzivatele (nav§tévy, obchodni
partnery) je nastaven bud jako volny, nebo je

pocet piistupovych boda, aby
se potlailo jejich vzdjemné
ruenti, ale naopak, ¢im vice bodi je pouZito,
tim lépe sit funguje, nebot se zlep§i pokryti
a parametry celé sité. JestliZe v urcité oblasti
neni pokryti dostate¢né, stadi pfidat dalSi pri-
stupové body. To je moZné bez jediného za-
sahu do soucasné konfigurace sité (plug-and-
-play). Tim se eliminuj]';",,bilé“ oblasti a do-
sdhne se stoprocentniho pokryti bez rudeni
a degradace parametrl sité. Pfipadné ruseni
sité, napf. kovovou kgnstrukei €1 jinym pfi-
strojem, se fesi pridéniiii piistupového bodu.
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Jednotlivéyptistupové body se v siti WiFi
Ctvrté generace nebudou nikdy navzdjem ru-
Sit. Sit s topologii blanket je totiz klientsky-
mi jednotkami chapana jako jeden velky pfi-
stupovy bods jedinou adresou MAC, Klienty
fyzicky komunikuji pfes libovolny pristupo-
vy bod, ale logicky komunikuji s centrdlnim
prvkem. Diky této topologii m4 sit WiFi &tvr-
té generace zcela nové provozni vlastnosti.

Snadné a rychlé planovani sité

Pro planovani sité heni nutny 7adny speci-
alizovany software: Na zakladé vysledk jedi-
ného kontrolniho méfeni prostupnosti signalu
WiFi v daném prostoru se okamzité navrhne

pocet piistupovych bodi. Cim vice je bodi,
tim je lepsi pokryti i fungovani celé sité. Pro-
to lze zcela vylougit ,.diry* v pokryti. Kapa-
cita sité neni degradovina interferenci mezi
pfistupovymi body diky plné synchronizaci
paketd s centralnim prvkem.

Neomezena podpora mobilnich sluzeb

Klientské zatizeni WiFi povazuje kazdy
blanket tvofeny i desitkami pfistupovych
bodi za jediny piistupovy bod (stejny na-
zev, kandl i adresa MAC). I za pohybu kli-
entu probéhne pfeddni mezi pfistupovymi
body (hand-off) bez jediné zmény v konfi-
guraci nebo zabezpedeni klientské jednot-

WiFi étvrté generace pod taktem firmy Extricom

V Ceské republice jsou nejroz8itenéjsi technické prostfedky pro komunikadni sits
WiFi ¢tvrté generace od izraelského vyrobee Extricom. Jako dstfedni prvek sité Extri-
com dodava centrélni pfepina¢ (swirch) v riznych provedenich, ktera se ligi jen poétem
portd pro pfipojeni vlastnich piistupovych bodi. Existuji pfepinade se ¢tyfmi, osmi,
dvandcti, Sestnécti a Ctyfiadvaceti porty. Jednotlivé pfepinace lze vzdjemné propojo-

| vata vytvifet tak sité s topologii blanket, ob-
‘ sahujici desitky a stovky pfistupovych bodi.

PfepinaCe se lisi také poctem a typem porti
WAN pro pfipojeni k patefni siti. Pfepinace
s menSim poctem portl obsahuji jen jeden port
10/100Base-Tx, vy3si varianty pfepinada ob-
sahuji dva porty 10/100/1000Base-T nebo dva
—— porty Combo 10/100/1000Base-T RJ-45/SFP

Centrdintpiepinac WiFipro pfipojeniaZ  (hlayng pro splnéni vyssich pozadavki stan-

Sestndcti pristupovych bodi

dardu IEEE 802.11n). V8echny typy centralnich

pfepinaci se stejné konfiguruji a dovoluji specifikovat stejné sluzby. Podporuji viechny
typy pfistupovych bodii a mohou provozovat sité typu blanket podle IEEE 802.11a/b/g/n.
Velkou vyhodou pro vystavbu siti je, Ze porty na pfepinaci spliiuji IEEE 802.3af pro na-
pdjeni pfipojenych zafizeni po Ethernetu (Power over Ethernet — PoE), a jsou tedy vy-
uzivany k napajeni vSech pfipojenych pfistupovych bodii bez nutnosti pfidat dodate¢na
zafizeni. Vyhradnim distributorem a dodavatelem piistrojii znac¢ky Extricom na Eeském

trhu je spoleénost Intelek (www.intelek.cz).

ky. Diky této unikdtni vlastnosti jsou mo-
bilni sluzby zcela stabilni a bez vypadki
nebo zpozdéni.

Snadné zmény v siti nebo prechod na
IEEE 802.11n

Pfi jakékoliv zmé&n& v rozmisténi nebo
poctu pfistupovych bodl se pouze pridé
dal8f bod. Je-li nutné provozovat sit WiFi
podle standardu IEEE 802.11n s kapacitou
300 Mbs, je sit s topologii blanket jako je-
dind schopna provozovat viechny pristupové
body podle tohoto standardu, jelikoz vyuzi-
je pro cely blanket pouze jeden kanal. Snad-
né je i oddéleni , starych® a ,novych™ klienti
tak, aby nebyly degradovany provozni para-
metry sit€. Oba typy klientdl jsou provozo-
vany se stejnou infrastrukturou, ale v jinych
vrstvdch (blanketech) se stejnym stoprocent-
nim pokrytim i podporou mobility, jak je na-
znaceno v obr. 2.

Nékolik oddélenych siti s jednim
hardwarem

KaZdy blanket potiebuje pouze jeden ka-
nél, proto je snadné provozovat vice blanke-
th za pouZiti stejného hardwaru. Pistupové
body Ctvrté generace obsahuji dvé a7 ¢ty-
fi rddiové jednotky podle standardu IEEE
802.11a/b/g/n. Diky tomu lze snadno vytvofit
aZ Ctyfi zcela fyzicky oddélené sité postavené
na jedné infrastruktufe. To umoZfiuje provo-
zovat riizné sluzby zcela oddélend a bez vza-
Jemného ovliviiovani (typicky interni prenos
dat, hlasové sluzby, vefejny pfistup k inter-
netu a lokalizace RFID). Pfipadné je mo7né
oddélené provozovat interni a veiejnou sit,
sit pro vrcholovy management, fadové za-
meéstnance atd.

Marek Salanda

Technika Siemens pro sité Wi-Fi v primyslu

Byt ve spojeni a zaroven flexibilni, to je
heslo soucasnosti. Technika Wi-Fi, pra-
cujici v pasmech 2,4 a 5 GHz s prenoso-
vau rychlosti az 54 Mb/s, je v souc¢asné
dobé standardem v oboru mobilni bez-
dratové komunikace typu WLAN (Wire-
less Local Area Network) podle normy
IEEE 802.11 a/b/g/h. Lze viak budovat
také automatizaéni primyslové sité opray-
du bezdratové?

Bé&iné dostupné komeréni produkty ne-
spliuji ndrocné pozadavky primyslu. Mezi
ty hlavni patif cyklickd vyména dat s perio-
dou cyklu v jednotkach milisekund, spolehli-

vost a odolnd konstrukee. Spoleénost Siemens
reaguje na tyto a dalii poZadavky nabidkou
produktii fady Scalance W, které se od b&z-
nych zafizeni 1i%i nejen svoji konstrukei, ale
i dal8imi inovativnimi prvky (specidlni pro-
tokoly apod.). Soubor vlastnosti vyvinutych
s ohledem na potfeby priimyslu nese souhrn-
né oznaceni iFeatures. Z nich uvedme zejmé-
na deterministi¢nost, pouZitelnost v prostiedi
s nebezpetim vybuchu (certifikace pro zénu
2), funkéni bezpednost (safery), redundanci
bezdratového spojeni a schopnost rychlého
prechodu od jednoho pfistupového bodu k dal-
§imu (funkce Rapid Roaming — RR). Kon-
krétnim pfikladem iFeatures je protokol iPCF

(industrial Point Coordination Function), kte-
ry umoZiiuje komunikovat s klientskymi mo-
duly v urcenych ¢asovych intervalech (vhod-
né pro Profinet IO a bezpe&nostni tilohy) nebo
funkce iHOP (industrial Hopping). Funk-
ce iHOP se uplatni v piipadg, Ze je pasmo
2.4 GHz jiz obsazeno, ale pfesto je nutné pii-
dat dal8i komunika¢ni systém WiFi, coz byva
¢asto poZadovano pfi bezdratovém pienosu dat
napr. pro potfeby vizualizace.

Odolnost, bezpe¢nost a spolehlivost

Zikladnim poZadavkem uZivateli v pri-
myslu je bezesporu diraz na spolehlivost,
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